Osnowa Petycji:

| §1) Wnosimy rozwazenie zainicjowania procedury sanacji przedmiotowego obszaru w Jednostce i
pozyskania z rynku ,raportu dobrych praktyk” traktujacego o zaistniatych kazusach (incydentach
zwigzanych z cyberbezpieczenniswtwem) ktdre pozwolg na unikanie btedow jakie wystepuja
notorycznie w wiekszosci JST.

Materiat taki w zatozeniach miatby byc¢ przeznaczony dla Kierownictwa Jednostki powinien stuzy¢
jako krétka informacja zwracajgca percepcje - na najczesciej wystepujace i powtarzajgce sie btedy
w JST, jakich mozna tatwo unikna¢ posiadajac Swiadomos¢ o ich metodologii okolicznosciach ich
zaistnienia w innych JST.

Aby zachowad zasady uczciwej konkurencji oraz jawnosci i transparentnosci wnosimy o opublikowanie
niniejszej petycji wraz z zatgcznikami w BIP.

Uzasadnienie petycji:

Ataki z 2025 r. - na Gminy i na system rejestréw panstwowych (w tym system PIT) etc - Swiadczg o
tym, ze nawet najlepiej chronione systemy (zrealizowane w przetargach za miliony ztotych) nie sg
bezpieczne i widaé, ze celem ataku hakerdw jest utrudnianie zycia obywatelom, o$mieszanie
Decydentéw w samorzadach, i dezinformacja - jak miato to miejsce w przypadku ataku na PAP lub
dezinformacji w Miescie Tychy

A ataki na takie Urzedy gmin jak Werbkowice, Tuczna czy Nowa Sarzyna - ze wzgledu na ztozone
umiejetnosci atakujgcych - mnozna nazwadé jedynie mianem cyberterroryzmu tylko przypadek
sprawit, ze dotyczyty akurat wzmiankowanych Urzedéw - a nie innych.

Afery icyberataki jakie miaty miejsce na instytucje samorzadowe w Estonii, na gminy w Finlandii czy
w Norwegii sg Swiadectwem, ze nawet najlepsze

zabezpieczenia serwerdw nie wystarczg jesli nie zadba sie odpowiednio o dobre praktyki.

Notabene w Finlandii jeden z gtosniejszych w i brzemiennych w skutkach cyberatakéw zaczat sie od
matej gminy Vellinge (gdzie popetniono szereg prostych btedéw) a jego efektem koricowym - na
zasadzie kolejnych kostek domina - byto ujawnienie niezwykle wrazliwych danych olbrzymiej ilosci
oséb.

llos¢ atakow jest na tyle duza i nasila sie w takim tempie, ze ze strony Ministerstwa Cyfryzacji padajg
nawet stwierdzenia typu ,Samorzady sg miekkim podbrzuszem bezpieczenstwa cyfrowego” a celem
atakéw coraz to czesciej moze by¢ nawet ztosliwe oSmieszanie polskich urzednikéw wysokiego i
niskiego szczebla.

Wedtug danych Ministerstwa Cyfryzacji i w zesztym roku mieliSmy ponad 111 tysiecy incydentow z
tym zwigzanych. Widaé wyrazng fale wzrostows,

vide: https://samorzad.pap.pl/kategoria/aktualnosci/samorzady-miekkim-podbrzuszem-
bezpieczestwa-cyfrowego-mc-zapowiada-miliardowe
https://cyberdefence24.pl/cyberbezpieczenstwo/rosyjskie-sluzby-atakuja-polske-nie-tylko-wojna-jest-
zagrozeniem

Tymczasem jak wynika z udzielonych nam odwiedzi w trybie ustawy o dostepie do informacji
publicznej - w niektorych gminach problematyka jest prawie ignorowana, a Decydenci uwazajg, ze
srodki otrzymane z Ministerstwa wyczerpujg problematyke zwigzang z zarzagdzaniem ryzykiem w
gminach - sic !
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Szerokie, skuteczne i efektywne dziatania Ministerstwa kontrastujg z niefrasobliwoscig jaka
obserwujemy w Gminach i jaka wynika z udzielanych nam odpowiedzi.

Opisane powyzej przypadki sg wierzchotkiem géry lodowej - a incydenty tego typu miaty miejsce w
setkach innych gmin i wynika to z udzielanych odpowiedzi na nasze wnioski w trybie ustawy o
dostepie do informacji publicznej i nasze skargi ztozone do Rad Gmin w trybie art 229 KPA

Pomimo zalewu informacji o nieprawidtowosciach w JST o jakimi zasypujg nas w ostatnim czasie
media (patrz: linki - zamieszczone in fine niniejszego pisma) oraz czestych niejasnos$ci wynikajgcych z
udzielanych nam informacji publicznych ($wiadczgcych czesto o nieracjonalnosci w wydatkowaniu
powierzonych Decydentom srodkdw podatnikdw) - mamy nadzieje, ze ewentualne postepowanie
zainicjowane niniejszg petycjg bedzie prowadzone nie tylko zgodnie z przepisami prawa ale rowniez
lege artis - czyli poza bezwglednym stosowaniem przepiséw prawa réwniez zgodnie z zasadami etyki i
uczciwej konkurencji.

Zawsze sugerujemy aby Decydenci - réwniez w przypadku kwot stanowigcych maty utamek granicznej
kwoty 130 tys. pln - (uwzgledniajgc oczywiscie zapisy wewnetrznych regulamindw) nawet
nadmiarowo positkowali sie dyspozycjg art 275 pkt. 2 Ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (t.j. Dz. U. 2 2022 r. poz. 1710, 1812, 1933, 2185, z 2023 r. poz. 412)

1.§2) Aby zachowac¢ petng jawnos¢ i transparentnos¢ dziatan - wnosimy o opublikowanie tresci
petycji (Sekcja dot. petycji) na stronie internetowej podmiotu rozpatrujacego petycje lub urzedu go
obstugujgcego (Adresata) - na podstawie art. 8 ust. 1 ww. Ustawy o petycjach - co jest
jednoznaczne z wyrazeniem zgody na publikacje wszystkich danych danych naszej osoby prawne;j.
Chcemy dziata¢ w petni jawnie i transparentnie.

Reasumujac - biorgc pod uwage powyzsze wnosimy - jak w osnowie petycji.
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